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摘 要：针对现有人工智能模型在部署中缺乏能力访问控制，导致模型能力可能被未授权用户滥用的问题，

提出一种基于机器遗忘的模型能力细粒度访问控制机制Model-Guard，实现不需要重新训练便可对模型任务能

力进行细粒度访问控制。首先，基于选择性突触衰减（SSD）算法识别敏感任务能力对应参数，并通过衰减

实现模型敏感任务能力默认关闭。其次，设计授权因子计算方法，授权用户通过授权因子恢复模型能力。为

保证授权因子的安全分发，Model-Guard 采用对称加密与属性基加密（CP-ABE）混合加密方式，并引入布隆

过滤器降低验证开销。实验表明，Model-Guard可在图像识别任务中实现精准能力隔离与恢复，并显著降低部

署与维护成本。
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Abstract: A fine-grained model capability access control mechanism, named Model-Guard, was proposed to address the 

lack of capability access control in deployed artificial intelligence models, which may lead to unauthorized misuse of 

model capabilities. Without retraining, sensitive task-related parameters were identified by the selective synaptic dampen‐

ing (SSD) algorithm and attenuated to disable sensitive capabilities by default. An authorization factor calculation 

method was designed to restore model capabilities for authorized users. To ensure secure distribution of authorization fac‐

tors, a hybrid scheme combining symmetric encryption and ciphertext-policy attribute-based encryption (CP-ABE) was 

adopted, and a Bloom filter was introduced to reduce verification overhead. Experimental results demonstrated that 

Model-Guard achieved precise capability isolation and restoration in image recognition tasks. The proposed mechanism 

significantly reduces deployment and maintenance costs while enabling fine-grained and secure capability control.
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0　引言

近年来，人工智能模型在图像识别、自然语言

处理、语音理解、决策推理等多个核心领域实现了

前所未有的突破与广泛应用[1]。然而，随着模型在

现实场景中部署的不断深化，模型能力滥用带来的

安全风险也日益凸显[2-4]。

在图像识别领域，不同识别目标具有敏感度差

异，例如“火箭”“导弹”“军用无人机”等目标往

往涉及军事侦察、国防设施监测等高风险情境，模

型对这些敏感目标的识别能力应仅限于授权用户使

用。然而，现阶段模型在训练中已学习并获得对这

类目标的高精度识别能力，且在部署阶段采用全能

力开放模式，任何用户都可获得模型的全部能力，

缺乏对敏感任务能力的访问控制，一旦被非授权用

户用于军事目标识别、规避无人机监测或情报搜

集辅助，就会带来潜在的国家安全风险[5]。因此，

一个关键问题随之产生：是否可以控制用户对模

型中不同任务能力的访问权限？针对这一问题，当

前解决方案是模型生产方为用户进行专属微调[6-7]，

针对不同权限用户训练生成专属模型。然而，这种

方案存在根本性局限，首先，为每个用户或角色维

护独立模型版本将引发“版本爆炸”问题，显著增

加运维成本。其次，这种方案本质依赖于模型生产

方，一旦用户权限变化，就无法对模型能力进行更

新。表 1 为不同方法在能力访问控制维度上的对

比。模型剪枝方法通过直接移除部分参数实现能力

削弱，但其处理是不可逆的结构修改，一旦参数被

删除或置零，原始能力就无法在终端侧恢复，只能

重新训练模型。输出过滤方法是在模型推理完成后

对结果进行规则筛选，本质上属于应用层控制，而

非模型能力控制，模型内部仍完整保留敏感能力，

攻击者可以绕过过滤逻辑，无法解决能力滥用问

题。专属微调方法针对不同权限用户分别训练并维

护独立模型版本，使不同用户获得不同能力范围的

模型。该方法能够实现能力恢复与一定程度上的能

力区分，但其本质仍然依赖重新训练与多模型分

发，随着用户类型或权限组合增多，容易引发模型

版本膨胀、维护成本升高等问题。

机器遗忘研究[8-9]为解决这一问题提供了全新

视角。如图 1 所示，机器遗忘通过模型参数的重

要性分析和定向干预，让模型遗忘特定类别或任

务。受此研究启发，如果在部署阶段普通用户使

用“已遗忘敏感任务能力”的模型，授权用户可

以恢复被遗忘的模型能力，就能实现能力级别的

差异化访问控制。然而，这一理念仍面临多项挑

战：如何在不重新训练模型的情况下精准识别和

控制与特定任务相关的参数？如何让低权限用户

无法访问敏感任务能力，高权限用户可以恢复模

型敏感任务能力？如何在终端设备上高效执行而

不引入计算时延？ 

为解决上述挑战，本文提出一种基于机器遗忘

的模型能力细粒度访问控制机制Model-Guard，其

核心思想是利用机器遗忘中的模型参数重要性分析

方法，在不需要重新训练模型的前提下识别与敏感

任务高度相关的参数，通过模型参数衰减操作默认

关闭敏感任务能力。随后，为支持授权用户恢复敏

感任务能力，本文设计了可重构模型参数的授权因

子，使模型能力能够在终端侧按需恢复。为保证授

权因子的安全共享，Model-Guard采用对称加密与

属性基加密（CP-ABE）的混合加密策略，对称加

密实现授权因子的机密性保护，CP-ABE基于用户

属性实现对称密钥的细粒度访问控制，使授权因子

的分发不再局限于单个用户，而是可以扩展到整个

授权群体，实现按需激活、按权访问的细粒度群体

访问控制。同时，为降低端侧验证开销，Model-

  表1　不同方法在能力访问控制维度上的对比

方法

模型剪枝

输出过滤

专属微调

Model-Guard

能力可

恢复

否

否

是

是

支持属性

控制

否

否

否

是

能力可

验证

否

否

是

是

重新

训练

是

是

是

否

9>A

9>B

9>C

A=B�C

(4A

(4B

A=A�C

(4C

A=A�B

图1　机器遗忘研究
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Guard引入布隆过滤器，实现授权因子密钥的快速

合法性判断，使模型敏感任务能力在边缘节点或终

端设备上可以高效准确地恢复。本文的主要工作

如下。

1) 针对模型敏感能力滥用问题，本文提出

Model-Guard，通过对敏感任务所映射的授权因子

进行细粒度访问控制，实现了一个模型，多种能力

权限的创新部署模式，为解决模型敏感能力滥用安

全隐患提供了全新思路。

2) 本文提出模型授权因子计算方法并构建混

合加密方案，利用对称加密保护授权因子本身，引

入CP-ABE对对称密钥进行基于属性的访问控制。

同时，通过布隆过滤器对解密结果快速验证，实现

细粒度且高效的访问控制。

3) 本文设计面向云−边−端场景的Model-Guard

部署方案，将Model-Guard机制中的核心组件映射

至云−边−端架构中的具体实体，并详细阐述了其

工作流程，分析部署方案的可行性与安全性。针对

模型能力、访问控制效果、成本及开销设计实验，

多维度验证 Model-Guard 的有效性。实验表明，

Model-Guard可在图像识别任务中实现精准模型敏

感任务能力授权访问，成本及开销相较于专属微调

方案大幅缩减，同时加解密及验证计算开销均在可

接受的范围内。

4) 本文进一步分析 Model-Guard 的适用边界，

指出其在多敏感任务组合场景和自然语言处理

（natural language processing, NLP）任务中的局限

性，并据此提出后续研究方向。

1　相关工作

1.1　机器遗忘研究进展

在机器学习中，模型不仅会保留训练数据的统

计特征，甚至可能精确复现特定样本的输入和输出

映射关系，这种“数据记忆”现象具有持久性，极

易导致敏感信息泄露，引发隐私与安全风险[10-13]。

为此，机器遗忘作为一项隐私保护技术应运而生，

核心目标在于消除某些数据对模型参数与预测行为

的残留影响，使模型在功能表现上与从未接受过该

数据训练的版本无异[14]，面临的挑战在于模型不

会简单孤立地分析数据点，删除单个点可能会破坏

学习到的模式和依赖关系[15]，可能导致性能显著

下降[16-18]。

机器遗忘可分为精确遗忘[19]与近似遗忘[20]两

类[21]。在精确遗忘研究中，标准做法是将待遗忘

数据从训练集中移除，并对模型进行完整重训练。

然而，该方法在大规模模型与海量数据场景下面临

巨大挑战，计算开销与初始训练相当，难以满足实

际部署需求。因此，研究者逐渐将重心转向近似遗

忘，在不进行重训练的前提下，通过分析与遗忘数

据相关的特征路径或参数子集，构造一个与重训练

后模型行为高度相近的“近似模型”。文献[22]提

出在模型训练时存储参数空间中每个数据点引起的

更新，在遗忘过程中，从模型的最终参数中减去相

应更新参数以实现数据遗忘。一些学者研究基于k-

means聚类算法的机器遗忘方法[23-24]，通过对训练

数据进行分区，将数据对模型参数的影响限制在分

区内，精准定位遗忘数据的影响，实现更高效的数

据遗忘。然而，这些方法普遍存在对训练过程的依

赖性，需在训练阶段引入参数缓存、梯度记录等机

制，限制了在已有模型上的通用性与可部署性。

为解决上述问题，基于模型参数重要性分析的

机器遗忘方法通过可解释性分析手段识别与特定任

务相关的模型参数，并对其进行选择性剪枝，从而

实现“行为级遗忘”。基于模型参数在某项任务上

的重要性分析相关研究总结如表2所示，在卷积神

经网络（convolutional neural network，CNN）、双

向编码器表示的 Transformer 模型（BERT）、残差

网络（residual network，ResNet）及混合专家模型

（MoE）等模型架构中，模型参数均呈现出任务相

关性特征。基于上述研究，文献[34]系统性地验证

了在大语言模型中，特定任务能力以“特异性神经

元”的形式高度集中地编码于神经元中。通过识别

并剪除这些神经元，可在不重训练、不访问原始数

据的前提下，实现对目标能力的高效删除，同时几

乎不影响模型在其他任务上的表现。该工作不仅为

机器遗忘提供了高效实用的新方法，也揭示了模型

内部存在“功能模块化”与“知识局部化”的规则。

进一步地，针对多模态大语言模型中跨模态知识高

度耦合的特性，文献[35]提出模态感知神经元遗忘

方法，在各模态上分别构建遗忘数据的神经元响应

模型，利用梯度分析、注意力权重与激活敏感度等

指标，量化神经元对特定模态中遗忘内容的相对重

要性，进而识别出“关键记忆神经元”集合。随

后，通过剪枝移除这些神经元，实现对敏感信息的
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精准剥离。实验表明，该方法在有效消除跨模态隐

私风险的同时，显著保留了模型在其他任务上的通

用能力，展现出良好的模态解耦与知识隔离能力。

文献[34-35]研究表明，在模型内部，特定任务能力

并非弥散地分布于整个网络，可以通过剪枝、掩码

或重构等手段，定向移除这些神经元实现“遗忘”。

基于这一分析，本文提出Model-Guard，通过密码

学手段设置访问权限，动态地屏蔽和激活模型参

数，实现模型能力的访问控制。

1.2　选择性突触衰减算法

选择性突触衰减（selective synaptic dampen‐

ing，SSD）[36]算法的核心思想在于不同模型参数

对不同任务的重要性存在差异，某些特定的“遗忘

任务”Df 高度依赖于某些参数，利用这种不均匀

性，识别并抑制那些对遗忘任务高度敏感的参数，

从而最大限度保护主要任务性能的同时，有选择地

削弱与Df相关的模型能力。定义模型参数φθ和数

据集D，根据式(1)计算费舍尔（Fisher）信息矩阵

的一阶导数并分析每个参数在保留数据集和遗忘数

据集上的重要度，记为 ID,i和 IDf,i
。设定选择阈值α

判断参数在遗忘任务中的相对重要性，然后对参数

进行衰减计算，遗忘后模型参数为 φθ'，SSD流程

如算法1所示，其中∂θ表示对模型参数向量θ求偏

导，
∂lnp ( )D|θ

∂θ 表示对数似然函数关于参数的梯度。

ID = E
é

ë

ê

ê
êê
ê

ê(( ∂lnp ( )D|θ
∂θ ) ( ∂lnp ( )D|θ

∂θ )T ) |θ ∗D
ù

û

ú

ú
úú
ú

ú
 (1)

算法1 SSD流程

输入　φθ、Df、D

中间参数　α、λ

输出　φθ'
1) 根据式(1)计算并存储 ID

2) 根据式(1)计算并存储 IDf,i

3)    for i = 1:1:|φθ |
4)         if IDf,i

> αID,i then

5)            θ'i = min ( λD,i

IDf,i

θi ,θi )
6)         end if

7)    end for

8)    return φθ'
1.3　模型安全防护研究

现有研究已提出多种模型安全防护机制，例

如，模型水印[37]在推理阶段验证模型归属；可信

执行环境研究通过硬件隔离技术在模型运行时提

供安全封闭空间[38]；同态加密推理则试图从数据

隐私的角度提供保护[39]；差分隐私作为保护训练

数据隐私的重要方法，致力于在不暴露个体数据

的前提下提取群体特征信息，广泛用于医疗等敏

感数据场景[40]；联邦学习[41]通过多方协同训练实

现“数据不出本地”的隐私保护目标，在工业应

用中已获得广泛关注。尽管上述方法在模型归属

验证、执行隔离、数据隐私与协同训练方面各具

优势，但均未涉及模型能力的访问可控性，难以

满足实际部署中对“部分能力可用、部分能力受

限”的访问控制需求。

针对模型能力访问控制研究，文献[42]提出了

SECNeuron框架，将神经元加密与访问策略绑定，

该工作是针对特定任务能力动态控制的初步探索。

  表2　 模型参数重要性分析相关研究总结

研究

文献[25]

文献[26]

文献[27]

文献[28]

文献[29]

文献[30]

文献[31]

文献[32]

文献[33]

模型

CNN

BERT

BERT

ResNet

Transformer

MoE

MoE

MoE

MoE

任务类型

图像分类

NLP

NLP

图像分类

NLP

NLP

NLP

图像分类

NLP

核心结论

针对具体任务剔除无关滤波器，在保持准确率的同时显著压缩模型体积

局部剪枝优于全局剪枝，任务特定剪枝策略更有效

通过分析参数重要性配合剪枝可加快训练时间，保证任务的准确率不显著下降

通过任务解耦与参数重要性筛选出匹配实际需求的任务子集

使用任务联合投影 + 遗传算法，实现极小精度损失下的任务感知剪枝

多数专家对推理贡献小，剪枝后单专家模型保留99.3%原始性能

任务与专家参数具有相关性，显著降低参数量与时延

优先剪除对路由器L2变化最小的专家可保证性能稳定

专家呈现“任务特定子模块”结构，具备功能性解耦特征
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与之相比，Model-Guard在理论支撑、控制对象选

择以及验证机制等方面呈现出不同的设计路径。

在理论基础方面，SECNeuron 主要基于神经元重

要性启发式分析；Model-Guard建立在机器遗忘与

参数重要性理论之上，采用 Fisher 信息矩阵计算

参数对任务的贡献程度，能力抑制具有明确的统

计学与信息论解释，使能力削弱具有可分析性与

可解释性。SECNeuron 对神经元进行整体加密，

敏感能力的控制依赖对所有神经元实施加密与解

密操作，计算与存储开销随模型规模线性增长；

Model-Guard则基于参数重要性筛选，仅对与敏感

任务高度相关的参数施加抑制与授权因子控制，

不需要对全部神经元执行加密处理，降低了加解

密负担。SECNeuron 在解密阶段无法直接判断神

经元参数是否正确恢复，需要依赖密文随机性检

测等统计手段判断，计算流程复杂；Model-Guard

引入布隆过滤器校验，能够在密钥层面直接验证

授权有效性，更具轻量化优势。华为公司在盘古

大模型（Pangu Pro）MoE的部署中，已率先探索

面向企业级场景的模型访问控制机制[43]，体系

涵盖了多层级身份认证与基于角色的授权，体现

出将传统网络安全理念融入模型运行时权限管理

的系统性思路，但其权限机制仍以身份为中心。

本文提出的Model-Guard融合了CP-ABE，实现了

从“以身份为中心”到“以属性为中心”的权限

管理范式转变，通过属性来定义用户，实现群体

级别的细粒度能力授权。如图 2 所示，模型参数

重要性分析与机器遗忘研究构成本文工作的理论

支撑，Model-Guard对应的安全防护方向属于“防

止模型能力滥用”范畴，是对现有防护框架的有

益补充。

2　Model-Guard

2.1　Model-Guard概述

为了在模型部署阶段实现对多任务模型能力的

精细化、可验证、可控的访问管理，本文提出 

Model-Guard，其核心思想是在模型发布前先对敏

感任务对应模型参数进行抑制，使模型默认处于

“受限”状态；随后通过对授权因子进行对称加密

与CP-ABE属性加密，实现“密钥即能力”的访问

控制。只有满足访问策略的用户，才能解密获得对

应任务的授权因子，并以此恢复相应敏感任务的模

型能力。Model-Guard实现从参数抑制、授权因子

加密、密钥访问控制到敏感任务能力恢复的完整闭

环，不需要重新训练即可对模型多任务能力进行按

需授权。

Model-Guard总体设计如图 3所示，在Model-

Guard中，将系统参与者划分为模型生产方与模型

部署方，核心流程如下。

1) 模型生产方首先训练多任务模型，并基于

Fisher 信息矩阵计算不同参数在不同任务上的重

要度。

2) 根据敏感任务与通用任务的训练样本重要

度，分析对敏感任务有显著贡献的模型参数，并为

每个参数计算衰减因子和授权因子，衰减因子用于

在参数层面实施抑制，得到默认弱化的模型。

3) 针对每类敏感任务，系统为其授权因子集

合生成独立对称密钥并执行对称加密，同时将对称

密钥的校验值写入布隆过滤器，用于部署方的轻量
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级密钥正确性验证。

4) 为实现按属性授权的访问控制，系统为对

称密钥设置访问策略，只有当部署方用户属性满足

对应访问策略时，才能解密对称密钥。

5) 用户利用自身属性私钥解密获得对称密钥，

随后通过布隆过滤器验证密钥有效性，最后解密授

权因子。

6) 用户侧根据获得的授权因子执行参数更新，

从而恢复敏感任务能力，实现按需、可控的敏感任

务能力解锁。

2.2　授权因子计算

为了实现对模型能力的精细化授权控制，本文

基于 SSD提出授权因子计算方法，模型生产方在

不重新训练模型的前提下，识别出与某个敏感任务

相关的模型参数，并为模型参数生成对应的授权因

子，使模型在默认状态下处于“抑制能力”的状

态，拥有权限的用户可通过授权因子恢复获得对应

任务的完整能力。定义训练完成的模型参数集合φθ
抑制后的模型参数集合φθ' ={θ'i}，敏感任务训练集

Dauthorized、通用任务数据集Dgeneral，依据Fisher信息

矩阵的一阶近似形式分别计算每个参数θi在不同任

务上的重要度，计算并存储授权因子 σ，授权因子

σ计算流程如算法2所示。

算法2 授权因子σ计算流程

输入　φθ、Dauthorized、Dgeneral

中间参数　α、λ

输出　φθ'
1) 根据式(1)计算并存储 IDauthorized

2) 根据式(1)计算并存储 IDgeneral

3)    for i = 1:1:|φθ|

4)         if IDauthorized,i
> αIDgeneral,i

 then

5)               βi,Dauthorized
= min ( λIDgeneral,i

IDauthorized,i

,1)
6)              θ'i = βi,Dauthorized

θi

7)              σi,Dauthorized
=

1
βi,Dauthorized

8)         end if

9)    end for

10)   return φθ'、σi,D
authorizedi ∈ |φθ|

2.3　授权因子加密

在Model-Guard中，为实现授权因子分发过程

中的机密性，对授权因子进行对称加密。定义

Dgeneral中包含 k类任务，对于每类任务所对应的授

权因子 σi, j ∈ k，系统生成一个对称密钥 kj，对授权

因子进行加密，输出加密后的授权因子Ci,j，加密

过程形式化定义如算法3所示。

算法3 授权因子加密算法

输入　σi, Dj i ∈ ||φθ ,j ∈ k
、kj

输出　Cj

1) for j = 1:1:k

2)    Ci,j = Sym.Enc (kj, σi,Dj )
3) end for

4)      return Ci,j i ∈ ||φθ ,j ∈ k

2.4　基于布隆过滤器的授权因子校验机制

为了在部署侧实现对授权因子对称密钥解密有

效性的验证，本文提出基于布隆过滤器的授权因子

校验机制。该机制保证隐私前提下实现对授权解密

结果的有效性确认，对于每类任务  j对应的授权因

1)

2)

3)

4) 5)

6?:),

6?);,
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图3　Model-Guard总体设计
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子加密密钥对称密钥 kj，计算校验值hj，过程定义

如式(2)所示。

hj = Hash (kj||task - idj ) (2)

在计算校验值过程中加入任务 id，避免因哈希

碰撞相互干扰，随后hj被依次插入布隆过滤器作为

后续授权验证的依据。

2.5　授权因子密钥访问控制

Model-Guard 引入 CP-ABE，确保模型在部署

后，只有满足特定属性集的用户，才能获得对称密

钥并解密使用授权因子，从而实现“按需授权”的

模型能力分发。Ci,j i ∈ ||φθ ,j ∈ k
授权因子对应的对称密

钥为 kj，根据任务授权策略Pj，使用CP-ABE加密

算法对对称密钥进行加密，生成密钥密文，加密过

程形式化定义如算法4所示。

算法4 基于CP-ABE的密钥访问控制算法

输入　kj、Pj

输出　k͂j

1) for j = 1:1:k

2)      k͂j= CPABE.Enc (Pj,kj )
3) end for

4) return k͂j ∈ k

在加密过程中，访问策略Pj 被嵌入密钥 k͂j 之

中，只有拥有满足该策略属性集合的用户，才能成

功解密获得对应密钥。

2.6　授权因子解密及校验

部署方用户获取模型后，当希望获得敏感任务

能力 j时，用户根据自身属性集合A与对应的属性

私钥集 SKA，解密被 CP-ABE 加密的对称密钥 k͂j，

k͂j对应的访问策略为Pj，仅当用户属性A满足策略

Pj 时，才能正确恢复对称密钥 kj，否则，解密失

败。解密过程形式化定义如式(3)所示。

kj = CPABE.Dec (SKA,k͂j ) (3)

解密获得kj后，计算校验值hj = Hash (kj ||task -
idj )，向布隆过滤器查询，如果返回 false，说明无

权限或解密失败；如果返回 true，说明解密对称密

钥成功。在获取对称密钥 kj 后，部署用户对密文

Ci, j i ∈ ||φθ , j ∈ k
进行解密，得到授权因子 σi, j i ∈ ||φθ , j ∈ k

，

解密过程形式化定义如式(4)所示。

σi,Dj
= Sym.Dec (kj, Ci,j ) (4)

解密获得授权因子后，执行参数更新算法恢复

敏感任务能力 j，流程如算法5所示。

算法5 模型参数更新算法

输入　φθ'、σi,Dj

输出　φθ
1)    for i = 1:1:|φθ'|

2)         θi = σi,Dj
θ'i = σi,Dj

βi,Dj
θi

3)    end for

4)    return φθ
在授权因子解密与模型参数恢复过程中，模型

参数需要通过授权因子解密及线性变换恢复。从算

法机制角度分析，模型参数恢复过程本质为一组可

逆线性变换。定义恢复后的模型参数 θ̂i，根据算法2

与算法 5， θ'i = βi,Dj
θi， θ̂i = σi,Dj

θ'i = ( 1
βi,Dj ) βi,Dj

θi，

在实数域条件下，模型参数恢复过程是可逆的，恢

复后的参数 θ̂i 与原始参数 θi 相同。在加解密过程

中，授权因子采用对称分组加密算法，其处理对象

为二进制比特流，不涉及浮点数运算，因此不会引

入数值误差。CP-ABE 仅用于对称密钥的访问控

制，不参与模型参数的数值计算，对参数精度没有

影响。

在未引入额外量化或数据格式转换的实现条件

下，模型权重误差主要来自参数恢复阶段的浮点乘

法舍入误差，根据 IEEE-754单精度浮点表示标准，

其机器精度为 ε = 2-23 ≈ 1.19 × 10-7，浮点乘法满

足 fl (a ⋅ b) = (a ⋅ b) (1 + δ )，其中 | δ | ≤ ε，设模型

共有N个参数，恢复误差的均方误差（mean square 

error, MSE）可表示为MSE =
1
N∑i = 1

N (θ̂i - θi ) 2
，其中

θ̂i = θi + ϵi 且 | ϵi | ≤ ε |θi |， 因 此 MSE =
1
N∑i = 1

N

ϵ 2
i ≤

ε2 ⋅ 1
N∑i = 1

N

θ 2
i ，模型权重的平方均值通常满足

1
N∑i = 1

N

θ 2
i = O (10-2 ∼ 1)，可得MSE上界为O (10-14 ∼ 

10-12 )，该误差远低于模型训练阶段的梯度噪声、

数值截断误差以及常见模型量化误差，对模型推理

输出不产生明显影响。
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3　面向云-边-端场景的Model-Guard部署

方案

3.1　方案概述

为使 Model-Guard 能够在云−边−端环境中适

配，本文提出一套3层部署架构。系统由模型生产

方、模型部署方/证书授权中心（CA）、云层、边

缘层和端层构成。面向云−边−端场景的 Model-

Guard部署架构如图4所示。

3.2　系统部署实体

3.2.1　模型生产方

模型生产方是系统中的完全可信实体，负责多

任务模型的训练、参数重要性分析以及授权因子生

成，在实际流程中负责以下任务。

1) 模型训练与分析：模型生产方访问云层训

练数据，训练多任务模型，并调用部署在云层的参

数重要性分析模块计算各任务的Fisher信息矩阵。

2) 授权因子生成与加密：模型生产方依据各

任务的 Fisher信息矩阵计算每类任务的授权因子，

并构建布隆过滤器用于后续的密钥校验。随后，对

授权因子执行对称加密，得到加密授权因子。

3) 上传模型与授权因子：训练完成的模型、

加密后的授权因子与布隆过滤器最终存储于云层，

供模型部署方执行访问控制。

3.2.2　模型部署方/CA

CA是系统中的访问控制核心实体，承担属性

密钥管理与策略制定功能，其主要职责如下。

1) 数据采集与策略制定：CA负责从多源传感

器采集训练数据，并为具有敏感任务能力需求的终

端制定细粒度的CP-ABE访问控制策略。

2) 属性密钥分发：CA向注册终端分发属性私

钥，确保只有满足属性集合的终端才能解密对应任

务能力。

3)对称密钥访问控制：对授权因子对应的对称

密钥执行CP-ABE加密，只有满足策略的终端才可

以解密对称密钥。

3.2.3　云层

云层作为系统的核心存储与调度中心，承担以

下任务。

1) 托管模型与加密授权因子：包括模型参数、

加密授权因子、布隆过滤器与密钥密文。

2) 授权因子交付：根据端侧请求向终端分发

加密授权因子与密钥密文。

3) 边缘协同工作：将布隆过滤器同步到边缘

节点以降低授权验证延时。

3.2.4　边缘层

边缘层位于靠近终端的位置，能够提供低时延

响应，但安全性弱于云层。本文方案假设边缘层不

适合长期存储核心密钥，其职能如下。

1) 布隆过滤器缓存与授权验证：边缘节点从云

层同步布隆过滤器，终端解密获得对称密钥后，可

在边缘层完成快速哈希验证，减少云层交互延迟。

2) 外包解密：当终端计算能力受限时，可将 

CP-ABE解密任务外包给边缘层。外包过程中，终

端不会暴露完整私钥，而是以可验证方式委托边缘

节点执行计算。

3.2.5　端层

端层是模型敏感任务能力恢复的执行方。端侧
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设备通常暴露在公共环境，可能受到物理攻击，因

此本文方案假设终端具备可信执行环境可以安全完

成解密流程。端层主要完成以下任务。

1) 加载默认抑制模型：端层从云层下载默认

“能力抑制模型”，该模型不具备敏感任务能力。

2) 获得授权因子：端层使用属性私钥解密CP-

ABE密文，获得对称密钥，若终端计算不足，则

可将解密过程安全外包至边缘层。

3) 密钥校验：端层计算对称密钥的哈希并提

交至边缘缓存的布隆过滤器进行验证，验证失败则

视为未授权或解密失败。

4) 恢复敏感任务能力：对加密授权因子进行

对称解密，使用授权因子更新模型参数，恢复敏感

任务能力。

3.3　面向云-边-端场景的Model-Guard部署流程

在 3.2节实体划分基础上，Model-Guard在云−
边−端环境中的运行过程可划分为模型生产与能力

抑制阶段、授权数据封装阶段、模型分发与授权请

求阶段以及敏感任务能力恢复阶段4个阶段，此节

符号定义与第2节内容一致。

3.3.1　模型生产与能力抑制阶段

首先，模型生产方在云层利用训练数据完成多

任务模型的训练，获得完整能力模型参数集合φθ。

同时，生产方基于敏感任务数据集与通用任务数据

集，调用参数重要性分析模块计算各参数在不同任

务上的Fisher信息矩阵，识别与敏感任务高度相关

的参数子集。

针对该参数子集，模型生产方执行 SSD衰减

操作，得到默认能力被抑制的模型参数集合 φθ'。

此时模型仅保留通用任务能力，敏感任务能力被抑

制，模型生产方计算各任务的授权因子 σi,Dj
，为后

续能力恢复做准备。

3.3.2　授权数据封装阶段

为实现安全分发，模型生产方对每个任务的授

权因子采用对称加密算法进行加密，生成授权因子

密文Ci,j。对于每类任务对应的对称密钥 kj，计算

其校验哈希值并构建布隆过滤器，用于后续的密钥

正确性验证。CA根据终端属性设计访问策略Pj，

并利用 CP-ABE 对每个任务的对称密钥 kj 进行加

密，生成密钥密文 k͂j。最终云层托管φθ'、Ci,j、k͂j和

布隆过滤器等数据。

3.3.3　模型分发与授权请求阶段

当终端设备请求模型时，仅能从云层下载默认

能力抑制模型 φθ'，此时模型处于安全状态，敏感

任务能力被抑制。若终端需要激活某一敏感任务能

力  j，首先使用自身属性私钥SKA对密钥密文 k͂j进

行CP-ABE解密，得到对称密钥 kj。为降低时延，

终端可将布隆过滤器校验请求提交至边缘层，边缘

节点利用布隆过滤器计算 hj = Hash (kj ||task - idj )
进行查询，验证密钥有效性。当终端计算能力受限

时，可将CP-ABE解密任务安全外包至边缘节点，

终端仅保留验证所需的关键数据，避免私钥暴露。

3.3.4　敏感任务能力恢复阶段

在验证通过后，终端利用对称密钥 kj解密授权

因子密文Ci,j，恢复授权因子σi,Dj
。随后执行模型参

数更新 θi = σi,Dj
θ'i，敏感任务对应的参数被恢复，

从而实现按需敏感能力激活。

3.4　方案可行性分析

1) 成熟的云−边−端协同架构为Model-Guard 提

供系统基础

当前云−边−端协同计算体系已在车联网及工

业互联网等领域得到大规模应用，为Model-Guard

的系统化部署提供了高度成熟的运行环境。云层具

备强大的计算与存储能力，可承担模型训练、参数

分析及授权因子计算等任务；边缘节点由于物理上

靠近终端，能够支持低时延的布隆过滤器校验与外

包解密操作；终端设备则可稳定接入网络，执行轻

量级的模型能力恢复流程。得益于这一成熟的协同

架构，Model-Guard中模型生产方、CA、云层、边

缘层与端层之间的交互流程可以在现有基础设施上

直接运行，不需要额外构建新的通信或安全体系，

从而确保了该机制在系统架构维度上的可行性。

2) 所依赖的密码学技术体系完备，保障

Model-Guard的自主可控落地

Model-Guard使用的密码学原语均已具备工程

级成熟度，并拥有广泛的行业实践基础。首先，对

称加密部分可采用 SM4算法，其软件吞吐量已达

数 Gbit/s，结合硬件加速更能突破十余 Gbit/s，能

够满足大规模模型参数授权因子的加密需求；基于

SM3算法构建布隆过滤器为授权因子的密钥校验提

供轻量化快速验证能力，非常适合部署在边缘设备

上。此外，CP-ABE已发展多年，研究涵盖外包解

··88



第 4 期 岳梓岩等：基于机器遗忘的模型能力细粒度访问控制机制

密机制、密钥撤销、多授权中心架构以及访问策略

隐藏等安全功能扩展。在大规模物联网环境下，访

问策略更新与属性变更频繁发生，导致密钥管理与

生命周期维护的系统复杂度增加。尤其在终端数量

快速增长的场景下，属性私钥分发、撤销与更新机

制的设计直接影响系统的管理开销，这类问题属于

属性加密技术在大规模动态系统中的通用挑战。

Model-Guard本身并不依赖特定的 CP-ABE 实现形

式，未来可结合支持高效属性撤销与分层管理的扩

展方案，增强在大规模动态环境下的部署能力。因

此，Model-Guard不需要构建新的密码学原语，全

部安全组件均可直接从标准化库中调用，证明了方

案在技术层面的可行性和可扩展性。

3) 终端侧计算负载低，适配大规模分布式部

署需求

Model-Guard在设计中考虑了边缘与终端设备

计算能力有限的问题，通过“默认抑制+按需恢复”

的模型能力管理方式，不需要重新训练模型，也不

需要下载和存储多版本模型，仅需解密授权因子并

执行参数更新即可完成能力恢复。恢复过程仅涉及

对称密钥解密与参数逐元素乘法运算，计算开销

低；若CP-ABE解密对终端来说负担过重，还可通

过边缘节点执行外包解密，进一步降低终端压力。

Model-Guard有效避免了重复训练与大规模存储等

高成本操作，能够轻量化地部署在资源受限终端

中，从而保证了在实际应用场景中的端侧可承

载性。

3.5　方案安全性分析

1) 模型能力与授权因子的机密性保障

Model-Guard通过默认能力抑制和授权因子加

密实现了对模型能力层面的机密性保护。模型生产

方在发布模型前，将敏感任务相关模型参数进行抑

制，使默认模型仅拥有通用任务能力，而无法直接

使用敏感任务能力。此外，与任务能力对应的授权

因子均通过对称加密算法进行加密，确保在分发过

程中授权因子不会被未授权实体窃取或逆向推断。

由于授权因子是恢复任务能力的唯一途径，因此其

机密性等价于模型能力的机密性，即使攻击者获得

了模型参数文件，也无法在没有授权因子的情况下

恢复敏感任务能力。只能通过加密授权因子与抑制

后的模型分离发布，Model-Guard保证了模型能力

的安全隔离，实现了敏感任务能力在未经授权前的

隐藏。

2) 基于CP-ABE的细粒度访问控制

Model-Guard 引入 CP-ABE 对授权因子的对称

密钥进行保护，从而实现基于属性的细粒度访问控

制。在该机制中，每个任务  j 对应的对称密钥 kj均

通过 CP-ABE 加密，密文中嵌入访问策略Pj。只

有当终端设备持有满足策略要求的属性私钥 SKA

时，才能成功解密获得 kj。因此，即使攻击者窃取

了授权因子密文Ci,j，在没有满足访问策略的属性

密钥时仍无法进行解密。此外，现有的CP-ABE方

案已实现抗共谋攻击能力，多个未授权用户无法通

过组合属性私钥恢复密钥，从而有效防止多终端共

谋获取敏感任务能力。

3) 默认抑制带来的能力滥用防护

在Model-Guard中，模型以“能力抑制”的状

态进行下发，这一设计从根源上消除了敏感任务能

力被滥用的风险。未经授权的用户仅能获得抑制后

的模型φθ'，模型已被削弱对敏感任务的响应能力。

由于授权因子σ是恢复能力的必要条件，未获得授

权因子的用户无法恢复模型能力。此外，抑制机制

作用于参数，不同任务具有独立的抑制因子，使模

型能力呈现独立性。因此，Model-Guard不仅基于

密钥控制能力，还在模型参数层面实现能力隔离，

增强了能力滥用防护能力。

4) 云−边−端的密钥与模型隔离保障

Model-Guard通过云−边−端分层部署实现了密

钥与模型参数的物理隔离，降低了系统的整体攻击

面。云层负责存储模型参数和加密授权因子，但不

持有任何属性密钥；边缘节点仅承担布隆过滤器校

验与可选的外包解密任务，而无法访问模型参数；

终端设备虽然能够访问模型参数，但必须通过属性

密钥解密云层下发的密钥密文，才能获得授权因子

σ。由此，模型参数φθ'和对应的密钥 kj不同时出现

在同一实体上，即便边缘节点或终端设备被入侵，

攻击者也无法直接恢复完整模型能力。

5) 基于布隆过滤器的密钥正确性验证

为了确保终端所恢复的授权因子对称密钥有效

且未被篡改，Model-Guard引入基于布隆过滤器的

轻量级密钥正确性验证机制。模型生产方在生成每

个任务的对称密钥 kj 后，计算其哈希值 hj =

Hash (kj||task - idj )并插入布隆过滤器。终端设备在
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解密获得 kj后，根据相同方式计算hj并向边缘节点

查询布隆过滤器以验证密钥是否有效。此外，该校

验机制的计算和存储开销极低，适合边缘节点的大

规模快速查询场景。由于布隆过滤器存在假阳性概

率，理论上可能出现错误密钥的哈希值被判定为

“存在”的情况，在此情况下，终端设备将基于错

误密钥解密得到随机授权因子并执行参数恢复操

作，随机因子仅会对模型参数引入无结构噪声，表

现为模型精度下降，而不会重建敏感任务对应的语

义表示结构，也不会破坏Model-Guard所建立的能

力隔离安全边界。模型精度下降时作为可观测的运

行时异常反馈信号，增强了Model-Guard在部署阶

段的可诊断性。在概率方面，布隆过滤器误判率在

任务数量有限的场景下可忽略。

6) 基于成熟密码学假设的安全性

Model-Guard的核心创新点在于提出一种模型

能力授权与恢复机制，而非设计新的底层密码算

法。因此，Model-Guard在构建各安全功能模块时

严格采用已被广泛研究、分析并标准化的密码学原

语，包括对称加密算法、哈希函数、布隆过滤器以

及CP-ABE。这些密码学手段在理论与实践中均已

得到充分的安全性论证。CP-ABE依据双线性群上

的困难问题已被形式化证明满足密文不可区分性与

抗共谋攻击，本文直接调用这些经过严格审查的标

准化构造，因此不再重复对其进行安全性证明。此

外，Model-Guard 在机制层面遵循安全组合原则，

在不修改底层密码构造的前提下，将模型参数抑

制、授权因子对称加密、布隆过滤器构建与 CP-

ABE 访问控制按模块化方式组合。因此 Model-

Guard的整体安全性可以视为构建在这些成熟密码

原语之上的系统级安全性，由底层算法提供形式化

安全保证，由上层机制提供访问控制与能力约束，

从而确保整个机制既具备理论安全性，又具备工程

可落地性。

7) 对抗少样本微调恢复攻击

Model-Guard在参数处理机制方面并非通过简

单噪声扰动或参数遮盖实现能力控制，而是基于

Fisher信息矩阵对参数重要性进行筛选，通过βi,Dj
θi

改变模型中与敏感任务高度相关的参数方向，使原

本承载敏感任务表征的参数维度在权重空间中被压

缩至低能级区域。在微调机制方面，敏感任务能力

的恢复本质上等价于重新学习该任务在模型参数空

间中的有效表示结构。攻击者若仅掌握少量敏感任

务样本，其梯度信息不足以稳定重建被压缩的高重

要性参数子空间。若要恢复至接近原始模型的敏感

任务性能，攻击者需要持续提供大规模、高质量数

据并进行长时间训练，其成本将接近重新训练该任

务的代价，而非简单的快速微调。此外，在 

Model-Guard部署模式下，未经授权用户无法获得

授权因子，也无法准确定位被抑制参数，进一步提

高了攻击难度。因此，通过少样本微调的方式难以

低成本绕过Model-Guard中的能力抑制机制，增强

了实际部署中的抗敏感能力恢复攻击能力。

3.6　实验分析

为评估面向云−边−端场景的Model-Guard部署

方案的有效性与实用性，本文从敏感任务能力隔离

效果和成本及开销两个方面设计实验展开验证

分析。

3.6.1　模型能力授权验证

CIFAR-100[44]是经典图像分类基准数据集，广

泛用于评估模型在多类别视觉识别任务中的性能，

所有类别被组织为20个超类，每个超类包含5个语

义相关的子类。为系统评估Model-Guard在多任务

模型能力控制场景下的有效性，本文基于ResNet-18

与Vision Transformer两种模型，在CIFAR-100数据

集上构建粗粒度、细粒度与全局细粒度3类图像识

别任务授权场景。根据任务粒度定义 3 类敏感任

务能力，并设计了具有不同访问权限的用户类型，

如表 3所示。图5为不同用户类型对应的任务访问

范围，模型能力访问权限的粒度定义如下。

类型A（粗粒度）：训练数据集为全量数据集，

设定某个超类图片的识别能力为敏感任务能力，需

要授权才可以获取。

  表3　 不同访问权限的用户类型

用户类型

类型A-1

类型A-2

类型B-1

类型 B-2

类型C-1

类型C-2

常规任务范围

除交通工具2超类外的所有类别

除水果与蔬菜超类外的所有类别

交通工具2超类中除火箭类外的所

有类别

大型自然户外场景超类中除海洋

类外的所有类别

除火箭子类外的所有类别

除蘑菇子类外的所有类别

敏感任务

交通工具2超类

水果与蔬菜超类

火箭类

海洋类

火箭子类

蘑菇子类
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类型B（超类内的细粒度）：训练数据集为超

类数据集，设定某个超类内的某个子类图片的识别

能力为敏感任务能力，需要授权才可以获取。

类型C（细粒度全局）：训练数据集为全量数

据集，设定某一子类图片的识别能力为敏感任务能

力，需要授权才可以获取。

本文实验基于算法2对模型参数进行敏感任务能

力抑制，形成下发给所有用户的常规模型。此时，

模型在敏感任务上的能力被显著削弱甚至完全抑制，

用户只能访问其常规任务范围对应的识别能力。当

用户满足访问控制策略并成功获取授权因子后，可

利用授权因子恢复模型对应的敏感任务能力，从而

在不需要重新训练模型的前提下，实现按需解锁敏

感任务能力。表4展示了各类用户在常规模型能力

（敏感任务被抑制）与授权模型能力（使用授权因

子恢复）下的通用任务准确率与敏感任务准确率。

1) 敏感任务能力抑制的有效性

从表4可以看出，在类型A和类型C用户条件

下，类型A与类型C用户的敏感任务准确率均被抑

制至 0，这表明Model-Guard可有效识别模型中与

敏感任务高度相关的参数，并在不损伤通用任务性

能的前提下对其进行抑制，实现近乎完全的“敏感

能力屏蔽”。在类型B2实验设置中，敏感任务“海

洋”类别与常规任务同属于“大型自然户外场景”

超类，语义与视觉特征高度重叠。该超类内部各类

别（如森林、山脉、天空）共享低频纹理、颜色分

布及边缘结构等底层视觉表示，因此在模型参数空

间中，其重要性参数子空间并非严格独立，呈现出

交叠现象。Model-Guard 的能力抑制机制建立在

“任务重要参数存在相对可分子空间”的假设基础

之上。当敏感任务与常规任务在语义层和特征层高

度耦合时，其对应的Fisher信息重要性分布趋于一

致，导致同一参数同时承载多任务表征功能。此时

对敏感任务相关参数进行衰减，在参数级别难以构

造清晰的能力边界，从而出现敏感任务和通用任务

在抑制状态下仍保留较高准确率的现象。本文采用

的 SSD算法仅作为参数重要性分析的一种实现方

式，并非机制的唯一选择。当敏感任务抑制效果不

足或任务隔离边界模糊时，可通过替换参数重要性

方法进行优化。

2) 授权后敏感任务能力恢复效果

授权后，用户获得对应任务的授权因子，更新模

).9>
6-9>

(a) 3?A (b) 3?B (c) 3?C
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图5　不同用户类型对应的任务访问范围

  表4　 常规模型与授权模型准确率对比

用户类型

类型A-1

类型A-2

类型B-1

类型B-2

类型C-1

类型C-2

模型

ResNet-18

Vision Transformer

ResNet-18

Vision Transformer

ResNet-18

Vision Transformer

ResNet-18

Vision Transformer

ResNet-18

Vision Transformer

ResNet-18

Vision Transformer

Model-Guard常规模型能力（敏感能力被抑制）

通用任务准确率

82.97%

93.12%

82.38%

95.71%

82.43%

95.13%

81.72%

95.57%

74.54%

88.90%

75.59%

88.82%

敏感任务准确率

0

0

0

0

2.17%

5.12%

75.35%

97.05%

0

0

0

0

Model-Guard授权模型能力（授权因子恢复）

通用任务准确率

82.69%

95.73%

82.31%

95.59%

82.54%

95.73%

82.37%

95.67%

76.27%

88.88%

76.28%

88.87%

敏感任务准确率

80.41%

95.22%

86.90%

97.57%

79.34%

94.53%

96.27%

99.22%

80.90%

94.70%

80.12%

94.88%
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型参数以获得敏感任务能力。实验结果显示，授权后

敏感任务准确率达到基线模型水准，验证了通过授

权因子更新模型能够在不需要重新训练模型的情况下

恢复模型的敏感任务能力，实现细粒度的能力授权。

3.6.2　成本与开销分析

为全面评估Model-Guard在云−边−端协同架构

中的运行成本与部署可行性，云层由模型生产方与

CA 共同构成，由一台服务器 （Intel Core i5-

14600KF处理器、RTX 4070显卡、16 GB内存）模

拟，用于执行模型训练、参数重要性分析、授权因

子计算以及对称密钥与CP-ABE加密操作。边缘层

采用一台移动边缘计算（mobile edge computing，

MEC）设备（Intel i5-8250U，16 GB 内存），部署

Ubuntu 18.04系统，用于执行布隆过滤器校验与属

性解密的外包计算。端层为DJI M30T无人机，其负

载软件开发工具包（payload software development 

kit，SDK）单元集成Orin Nano（四核 ARMv8处理

器），用于执行对称密钥解密与本地模型参数恢复。

1) 训练成本对比分析

在多任务模型能力访问控制场景中，专属微调

方案需要为不同权限等级的用户分别训练模型。以

CIFAR-10为例，当某一类识别对象被标记为敏感

任务时，如果采用专属微调方案，则需要为普通用

户训练一个不含敏感类的模型，为高权限用户训练

一个包含全部 10类的模型。如果需要更细粒度的

能力拆分，例如每个类在某些场景都属于敏感任

务，则需要从训练集删除该类数据，然后训练10份

模型。为量化 Model-Guard 机制在训练阶段的优

势，本文以ResNet-18 + CIFAR-10为基准，分别测

试了“传统10次微调方案”与“Model-Guard一次

训练+参数分析”的训练成本。传统方案需要对10组

任务分别进行微调，总训练时间达到4 781.2 s。相

比之下，Model-Guard仅需 495.92 s 就可以完成一

次完整模型训练，随后对10类任务执行算法2，总

耗时仅 16.7 s。整体来看，Model-Guard 将训练

成本从 4 781.2 s降低至495.92 s，训练开销降低约

89.63%，并且不随任务规模线性增长。此外，

Model-Guard 使模型能力的调整不再依赖重新训

练。当普通用户获得新的能力授权时，不需要重新

训练模型，只需解密对应的授权因子即可即时恢复

任务能力；传统方案需要重新微调模型，既增加了

计算负担又降低了系统灵活性。

2) CP-ABE加解密开销

为了评估基于属性对密钥进行访问控制的计算

开销，本文对CP-ABE在不同策略下对对称密钥加

解密的运算时间进行了基准测试。实验基于MEC 

设备，使用charm-crypto v0.50库实现，统计1 000次

加解密运算时间的平均值，CP-ABE加解密计算开

销随属性数量的变化如图 6所示。由图 6可知，加

解密计算开销随属性数量的增加而增加，总体仍然

在毫米级。

3) 布隆过滤器构建与查询开销分析

为评估Model-Guard在边缘侧引入的布隆过滤

器轻量级授权校验机制的计算开销，测试了不同规

模布隆过滤器的构建时间与查询时间。实验中分别

向布隆过滤器插入10、20和100个授权因子密钥校

验值，对应任务规模，并记录构建时间和查询时间，

结果如表5所示。在100种任务规模下，构建时间小

于70 ms，完全可在模型训练阶段一次性生成，此外，

对于端层或边缘层在线授权校验而言成本极低，不会

对模型解密和能力恢复产生可感知时延。

4) 模型参数更新成本分析

在Model-Guard的授权执行流程中，当终端用

户成功解密获得授权因子后，将根据算法5对模型

参数进行恢复更新。模型更新计算开销如表 6 所

示，ResNet-18的模型参数恢复耗时仅为 6.18 ms；
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0.03

0.02

0.01
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图6　CP-ABE加解密计算开销随属性数量的变化

  表5　 布隆过滤器计算开销

任务规模/种

10

20

100

构建时间 /ms

8.219 5

14.963 4

63.586 1

查询时间/μs

768.108 3

665.252 1

621.345 0

··92



第 4 期 岳梓岩等：基于机器遗忘的模型能力细粒度访问控制机制

ResNet-34 为 42.92 ms；即便是参数量较大的 Vi‐

sion Transformer，其更新过程仍可在65.13 ms内完

成，因此模型参数更新算法完全可以在终端设备中

实时执行，不会引入明显的授权时延。

4　Model-Guard机制扩展分析

4.1　多类敏感任务能力情况下的隔离效果与适用

边界探讨

3.6.1节实验证明了Model-Guard在单类敏感任

务能力隔离场景中表现出显著优势，但当需要对多

个敏感任务同时进行授权时，其能力隔离效果表现

出衰减。本文基于ResNet-18与CIFAR-10进行了两

组对比实验，通过改变“敏感任务集合”的组成方

式，观察不同类别组合下能力抑制效果的变化。

在第一组实验中，将飞机、汽车、轮船、卡车

4类定义为常规任务，其余 6类定义为敏感任务。

如表7所示，常规任务类别的性能保持稳定，敏感

类别的性能出现大幅下降。

在第二组实验中，将猫、鹿、狗、马4类作为常

规任务，其余 6类定义为敏感任务。如表 8所示，

虽然敏感任务有一定降幅，但常规任务同样受到抑

制，相较于单敏感类的隔离效果仍有差距。

Model-Guard 的核心机制依赖于对敏感任务相

关参数进行识别，其隐含前提是不同任务在参数空

间中存在相对可分的高重要性子空间。当多个敏感

任务在语义表示层面共享表征时，其对应的重要参

数子空间会发生重叠，导致单一参数同时服务于多

个任务功能。当敏感任务集合变大或类别之间存在

较强特征耦合时，Model-Guard在参数层面实现能

力隔离的线性可分性会显著降低，模型的重要参数

隔离边界变得模糊，最终表现为多敏感任务隔离效

果不如单敏感任务场景，因此紧密耦合的任务组合

需要更精细的参数选择策略或结构级的隔离设计，

未来可从参数级扩展至结构级能力标识，从而实现

更灵活的敏感任务组合。

4.2　Model-Guard在NLP任务中的适用性探讨

Model-Guard的理论基础在于模型参数对不同

任务呈现出差异化的重要性分布，并据此实现参数

级能力抑制与可逆恢复。为进一步探讨该机制在不

同模型结构与任务类型下的适用性，本文选取

MoE模型作为研究对象，从结构行为层面分析其

是否具备天然的“能力模块化”特征。MoE模型

通过路由机制在多个专家之间动态分配计算资源，

理论上不同任务可能在专家维度上呈现差异化激活

模式。若不同任务对应相对稳定且可分离的专家子

集，则有可能通过结构级模块控制实现能力隔离。

因此，本文通过统计专家使用频率，对模型在NLP

任务场景中的结构行为进行分析，评估其潜在的能

力可分离性。

本文采用基于混合专家结构的 Switch-Trans‐

  表7　第一组常规模型与授权模型准确率对比

类别

飞机

汽车

轮船

卡车

鸟

猫

鹿

狗

青蛙

马

Model-Guard常规

模型

95.40%

96.70%

96.60%

94.90%

92.50%

86.80%

94.80%

88.40%

95.00%

94.50%

Model-Guard授权

模型

99.00%

97.10%

85.60%

86.60%

47.70%

31.20%

45.60%

24.60%

17.60%

42.10%

Δ

+3.60%

+0.40%

−11.00%

−8.30%

−44.80%

−55.60%

−49.20%

−63.80%

−77.40%

−52.40%

  表8　第二组常规模型与授权模型准确率对比

类别

猫

鹿

狗

马

飞机

汽车

鸟

青蛙

轮船

卡车

Model-Guard常规

模型

86.80%

94.80%

88.40%

94.50%

95.40%

96.70%

92.50%

95.00%

96.60%

94.90%

Model-Guard授权

模型

81.40%

97.80%

77.90%

81.60%

71.20%

89.70%

81.00%

80.50%

81.00%

71.50%

Δ

−5.40%

+3.00%

−10.50%

−12.90%

−24.20%

−7.00%

−11.50%

−14.50%

−15.60%

−23.40%

  表6　 模型更新计算开销

模型

ResNet-18

ResNet-34

Vision Transformer

参数量/MB

11.69

21.80

86.39

参数更新耗时/ms

6.18

42.92

65.13
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former模型，模型包含 8个专家模块。GLUE数据

集[45]是广泛用于评估预训练语言模型语义理解能

力的标准基准，任务涵盖多种句级与句对语义推理

场景。本文从GLUE的9项核心任务中选取斯坦福

情感树库二分类（SST-2）、多体裁自然语言推理

（MNLI）、Quora 问题对匹配（QQP）和文本蕴含

识别（RTE）4项任务作为实验对象，并在这 4项

基准任务上进行了联合微调。上述4项任务分别对

应单句语义判别、跨领域逻辑推理、语义相似度判

断与文本蕴含推理等典型自然语言理解范式，覆盖

了预训练语言模型在下游应用中最常见的核心理解

能力类型。因此，该任务组合能够较为全面地反映

模型在语义理解层面的能力分布特征，适合作为分

析模型参数级能力可分离性的实验载体。本文在

GLUE基准任务的验证集上，对编码器与解码器共

12层的专家路由输出进行统计并绘制专家使用频

率热力图，如图7~图9所示。

通过分析使用频率，模型在NLP任务中呈现

以下特征。

1) 专家使用的高重叠性

不同任务在专家维度上的激活分布高度相似，

多数专家在多任务场景中均被频繁调用，未呈现明

显的任务特定激活模式。这一现象表明，在当前训

练设置下，语言模型在多个任务间共享大量语义表

示空间。

2) 未观察到清晰的任务与专家映射关系

与图像分类任务中类别特征可相对局部化的现

象不同，在多任务语言模型中，各任务在语义、逻

辑与句法层面相互交织，未发现可直接用于能力划

分的稳定专家子集。

3) 上下文依赖性导致的全局退化效应

NLP任务依赖自注意力机制，每个词元的语义

表征与上下文全局相关。当对部分专家参数执行衰

减操作时，信息传递链条被破坏，可能会扩散至整

句的语义表示，造成整体性能下降而非局部能力

抑制。

综上分析，在基于 Switch-Transformer的 MoE

架构下，不同NLP任务在专家维度呈现出高度重叠

的激活分布，难以形成稳定的任务与专家对应关系。

因此，仅依赖专家使用频率作为结构级划分依据，

难以直接实现精细粒度的能力隔离。该观察结论并

不意味着Model-Guard在NLP任务中不可适用，而

是表明专家模块本身并不天然构成清晰的能力边

界，仍需进一步结合参数级重要性度量或更细粒度

结构单元分析，才能实现更稳定的模型能力隔离。

5　结束语

云−边−端协同智能系统迅速发展的背景下，

模型能力按需授予与控制已成为关键需求。针对不

同任务分别训练不同模型、维护多套模型版本等方

式存在训练成本高、存储开销大、无法灵活调整权

限等突出问题，本文提出Model-Guard，在不需要

重新训练模型的前提下，实现模型能力的按需授

权、可验证恢复与精细化控制。Model-Guard基于

机器遗忘 SSD算法，使模型默认处于敏感任务能

力被抑制的安全状态，再结合对称加密、CP-ABE

与布隆过滤器轻量验证，实现安全可控的授权因子

分发与验证。在此机制基础上，本文进一步面向真

实部署需求，设计了云−边−端3层协同架构，使授
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权因子计算、密钥分发、布隆过滤器验证和外包解

密能够在各层之间高效协同，从而在确保安全性的

同时兼顾终端侧算力限制，同时对本文方案进行了

可行性、安全性以及实验分析。实验结果表明，

Model-Guard能够在图像分类任务中实现精细粒度

的能力隔离，在常规模型中敏感任务能力可被完全

抑制，而授权后可准确恢复至基线水平。此外，实

验还从训练成本、计算开销与模型参数更新计算开

销等方面验证了该机制在实际部署中的高效性。

Model-Guard采用国密算法，为国密算法在人工智

能领域的应用拓展提供了新的实践场景，同时将

CP-ABE从传统用于云存储密文访问控制场景拓展

至模型安全防护场景，为模型安全防护提供了新的

思路。

本文使用 SSD算法作为参数重要性分析与抑

制手段，通过实验验证了该算法在参数级能力隔离

方面的可行性。然而，在类型B2等高语义耦合任

务场景中，敏感任务与常规任务共享底层特征表

征，SSD算法的参数级可分性受到限制，导致能力

隔离强度下降。需要指出的是，SSD 算法并非

Model-Guard的必要组成部分，而是当前实现的一

种选择。Model-Guard的创新在于“能力重要参数

识别+参数可逆抑制+授权恢复”这一控制逻辑。

因此未来工作将继续研究更细粒度的结构级能力隔

离，从参数级扩展到注意力头、通道、专家模块等

结构级能力标识与加密，增强多任务间的可分性以

及针对NLP模型语义耦合强的特点，研究能力区

域划分、语义分片等新方法，提高隔离效果，从而

优化Model-Guard的效果。
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